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可拓方法在地震信息系统安全评价中的应用研究

陈　欣,卢海宏,薄万举
(中国地震局第一监测中心,天津３００１８０)

摘要:地震信息系统在地震监测预报预警、地震灾害风险防控、地震应急响应与处置等方面发挥着

重要的作用,但地震行业尚未建立完整的信息系统安全评价体系,且相关研究开展较少.为了更好

地识别安全风险,提高地震信息网络安全防护能力,作者利用可拓方法建立信息系统评价模型,通

过程序自动进行指标权重和关联度的计算,输出系统评价等级.实例表明:可拓方法可为地震信息

系统安全评价、网络安全等级保护等提供支撑,并具有应用价值.本研究为评价指标的进一步优化

调整,以及自动评价软件的完善和应用提供重要的基础.
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ApplicationoftheExtensionMethodtotheSafety
EvaluationofSeismicInformationSystems
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Abstract:SeismicinformationsystemsplayanimportantroleinearthquakemonitoringandforeＧ
casting,earthquakedisasterriskpreventionandcontrol,andearthquakeemergencyresponseand
disposal．However,thereisnotacompleteinformationsecurityevaluationsystemintheseismic
industry,andtherelatedstudiesarefew．Tobetteridentifythesecurityrisksandimprovethe
securityprotectionabilityofseismicinformationnetworks,inthisstudy,aninformationsystem
evaluationmodelwasestablishedbytheextensionmethod;theindexweightsandcorrelationdeＧ
greewereautomaticallycalculatedthroughaprogram,andtheevaluationlevelofthesystemwas
obtained．Theexamplesshowedthattheextensionmethodcansupportthesecurityevaluationof
seismicinformationsystemsandtheprotectionofthenetworksecuritylevelandhasapplication
value．Thisstudyprovidesanimportantbasisforthefurtheroptimizationandadjustmentofthe
evaluationindexesandtheimprovementandapplicationofautomaticevaluationsoftware．
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０　引言

地震信息安全是国家网络安全的重要组成部

分,关系到人民生命财产安全和防震减灾事业发展.
安全体系的建立、安全性评价、风险防控成为关注的

议题.一些领域的研究人员开展了相关研究[１Ｇ５],如
利用神经网络[６]、模糊理论[７]等控制理论和方法研

究信息系统的安全性问题,取得了一些研究成果,但
上述研究也存在一些不足,且尚无地震信息系统安

全性评价方面的应用研究.地震行业信息系统具有

敏感性、实时性、数据量大、关注度高等特点.近年

来,中国地震局发布了多个网络安全与信息化方面

的文件,包括«地震信息化顶层设计»(２０１８年)、«地
震信息化行动方案(２０１８—２０２０年)»(２０１８年)、«中
国地震局网络安全事件应急预案 (试行)»(２０１８
年)、«地震部门网络安全等级保护定级工作指南»
(２０１８年)和«地震信息化建设管理办法»(２０１９年)
等,为地震行业信息安全各项工作的开展提供了重

要的指导依据.
可拓学研究是以形式化的模型探讨事物拓展的

可能性以及开拓创新的规律与方法,并用于解决矛

盾问题的学科,该学科在信息系统安全风险评价研

究当中具有重要的理论价值和应用前景[８Ｇ１０].本文

尝试建立地震信息系统安全风险可拓评价体系,并
引用合适的评价指标权重确定方法,编写程序计算

指标权重和信息系统评价等级关联度,最终根据最

大隶属度原则判断系统所属安全等级.该方法可以

为地震信息系统安全评价工作提供新的思路,为有

针对性地防控系统安全风险,提高信息系统安全防

护能力提供理论基础.

１　可拓学及可拓评价方法

１．１　基本原理

可拓学自１９８３年由我国学者蔡文创立以来,历
经２０多年发展,其基本理论为可拓论,有基元理论、
可拓集合理论和可拓逻辑三大支撑.其中,基元理

论用物元、事元和关系元表示被研究对象;可拓集合

理论对实变函数中距离的概念加以拓展,引入描述

客观事物性质变化的关联函数,为表达矛盾问题的

转化提供了定量手段;可拓逻辑则是辩证逻辑和形

式逻辑的科学集成.[１１Ｇ１４]

经典的集合论认为,一个元素v要么属于、要么

不属于某个区间[a,b],没有介于二者之间的其他

情况.而蔡文提出的可拓集合引入关联度表示元素

v 与区间[a,b]相关联的程度.现实中往往要求对

多指标(各个指标权重不同)进行综合评价,得出评

价等级.可拓方法针对评价等级分别计算出待评对

象在该等级上的多指标带权重的关联度之和,依据

最大隶属度原则,关联度之和最大者对应的等级确

定为待评对象的等级.可拓方法为多指标模糊评价

工作提供了一种可靠的定量分析方法[１５].
１．２　 物元模型

定义基元R 为事物的信息元:

R＝[P,U,V]＝

P u１ v１

u２ v２

⋮ ⋮

un vn
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　 (１)

式中:P 表示级别的全体;U ＝{u１,u２,􀆺,un}表示

事物的n 个评估指标;V＝{v１,v２􀆺,vn}表示关于

评估指标的量值或者量值域.P、U、V 即为物元三

要素,其反映了事物质与量的关系,客观描述系统的

特性和变化过程.

１．３　 经典域、节域与关联函数

设C 为论域,若对C 中的任一元素c∈C,都有

一个实数k(c)∈ (－ ¥,＋ ¥)与之对应,则称􀮃A ＝
(c,y)|c∈C,y＝K(c)∈ (－ ¥,＋ ¥){ } 为论域

C上的一个可拓集合,其中y＝K(c)为􀮃A 的关联函

数.K(c)为 c 关 于 􀮃A 的 关 联 度. 称 A ＝

F|F ∈W,K(F)＞０{ } 为 􀮃A 的经典域;称 A ＝

F|F ∈W,－１＜K(F)＜０{ } 为􀮃A 的节域.
经典域和节域分别为给定范围和最大范围,一

般根据经验、统计或相关标准等确定[１６].
构造初等关联函数:

Kij(vij)＝
－ρ(vij,Vi),vij ∈Vi

ρ(vij,Vi)
ρ(vij,Vpi)－ρ(vij,Vi)

,vij ∉Vi

ì

î

í

ïï

ïï

(２)

式中:Vi＝‹ai,bi›为经典域值,Vpi＝‹api,bpi›为节

域值,vij 为系统指标i的量值.
构建量值vij 到经典域Vi 和节域Vpi 的可拓距

公式,分别如式(３)和式(４)所示.

ρ(vij,Vi)＝ vij －
ai＋bi

２ －
bi－ai

２ 　 (３)

ρ(vij,Vpi)＝ vij －
api＋bpi

２ －
bpi－api

２ 　(４)

　　 则待评价信息系统关于安全风险级别j的综合

关联度为:

Dj ＝∑
n

i＝１
δiKij(j＝１,２,􀆺,m)　 (５)

８３３１　　　　　　　　　　　　　　　　　　　　　地　震　工　程　学　报　　　　　　　　　　　　　　　　　２０２０年



δi 为指标i的权重.
设

Dj０ ＝ max
j∈{１,２,􀆺,m}

Dj　 (６)

　　 根据最大隶属度原则,则该待评价系统的评价

级别为j０.

２　地震信息系统可拓评价

２．１　评价指标的提取

根据«地震信息化建设管理办法»«地震部门网

络安全等级保护定级工作指南»«信息安全等级保护

管理办法»«信息安全技术 网络安全等级保护测评

要求»(GB/T２８４４８Ｇ２０１９),结合日常运维管理经

验,我们初步设定地震信息系统五大评估指标,包
括:信息安全管理制度与组织机构;安全配置;技术

文档;网络架构;服务连续性评价.
将以上五大指标作为一级指标,用U 表示:

Ui＝[u１,u２,u３,u４,u５]
再对指标进行细化,引入二级指标,共１８个评

价指标,如图１所示,即指标权重模型由评价对象、
一级指标和二级指标组成.

图１　地震信息系统安全评价指标层次结构模型

Fig．１　Hierarchicalmodelofsecurityevaluationindicatorsforseismicinformationsystems

２．２　确定指标权重系数

系统的每个评价指标对于地震信息系统安全风

险评估的重要程度不同,以权重描述其重要程度,不
同权重系数很大程度上会影响评价结果,权重系数

的取值对于系统安全评价科学性具有十分重要的作

用.权重的确定方法有排序打分法、简单关联法、层
次分析法等,其中层次分析法对各指标之间重要程

度的分析更具有逻辑性,加上数学处理,可信度较

大.

２．２．１　构建判断矩阵

为了确定各个指标对信息系统安全评价的重要

程度即权重,通过在各层指标中对每个指标两两进

行量化比较,构造出判断矩阵:

A＝
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　 (７)

式中:Wm 表示第m 个指标对应于上一层次中指标

的重要性的权重.设amn ＝Wm/Wn,则amn 具有以

下性质:
(１)amn ＝１(m＝n;m,n＝１,２,􀆺,n);
(２)amn ＝１/anm(m ≠n;m,n＝１,２,􀆺,n)
按照９/９~９/１标度法对信息系统安全评价的

５个一级指标影响因素进行两两比较后构成判断矩

阵如式(８):

A＝

１ ３
９

５
９

３
９

７
９

９
３ １ ９

７ １ ９
７

９
５

７
９ １ ７

９ １

９
３ １ ９

７ １ ９
７

９
７

７
９ １ ７

９ １
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　 (８)

２．２．２　 计算权重系数

由于一致性矩阵具有这样一条性质:
若A 的最大特征值λmax对应的特征向量为W ＝

(w１,􀆺,wq)T,则amn ＝
wm

wn
.
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根据这条性质可知通过求判断矩阵的最大特征

值所对应的特征向量,并做归一化处理,就可以获得

各个指标的权重wi.
用 MATLAB程序计算出最大特征值对应的特

征向量W 为

W＝[０．２２４２,０．５６０５,０．４１２２,０．５６０５,０．３８９３]T

做归一化处理得到每个一级指标影响因素的权

重系数:

δi＝[０．１０４５,０．２６１１,０．１９２０,０．２６１１,０．１８１３]
然后我们对矩阵进行一致性验证,矩阵A 的最

大特征值λmax＝５．０３８７,满足一致性要求.
同理,分别构造各个一级指标下的二级指标判

断矩阵,并进行一致性检验,得到二级指标的权重系

数,分别为

δb ＝[０．０３１８,０．０４０９,０．０３１８],

δc ＝[０．１３０６,０．０４３５,０．０５６０,０．０３１１],

δd ＝[０．０８２３,０．０４５７,０．０６４０],

δe ＝[０．１４６９,０．０４９０,０．０３８１,０．０２７２],

δf ＝[０．０５１７,０．０８９３,０．０１４７,０．０２５６]
综上,１８个二层评价指标的权重如表１所列.

表１　权重系数表

Table１　Tableofweightingfactors
编号 安全指标 权重 编号 安全指标 权重

１ 制度的执行与修订 ０．０３１８ １０ 系统日志 ０．０６４０
２ 应急预案 ０．０４０９ １１ 网络拓扑 ０．１４６９
３ 组织机构 ０．０３１８ １２ 内外网分离 ０．０４９０
４ 主机安全设置 ０．１３０６ １３ DMZ区 ０．０３８１
５ 网络设备配置 ０．０４３５ １４ 链路冗余 ０．０２７２
６ 安全设备配置 ０．０５６０ １５ 系统备份与恢复 ０．０５１７
７ 安全性扫描评估 ０．０３１１ １６ 数据存储 ０．０８９３
８ 安全策略 ０．０８２３ １７ 服务监控 ０．０１４７
９ 用户手册 ０．０４５７ １８ 应急演练 ０．０２５６

２．３　确定评价级别的经典域和节域

我们先将系统安全等级分为四级,即:

Gj ＝{G１,G２,G３,G４}＝{优,良,及格,不及格}
其中,明确四个级别的对应分值范围分别是:优

[９０,１００]、良[８０,９０)、及格[６０,８０)、不及格[０,６０).
由此,我们将系统安全信息元描述为:

Rj ＝[Pj,Ui,Vj]＝

Pj u１ V１j

u２ V２j

u３ V３j

u４ V４j

u５ V５j
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　 (９)

　　Ui＝[u１,u２,u３,u４,u５]为５个一级评价指标;

Pj(j＝１,２,３,４)为地震信息系统安全风险的４个

级别;Vij ＝[０,１００]为P 关于ui 的取值范围,即P

的节域.
将４个级别对应的分值范围代入信息元:

R０＝
G G１ G２ G３ G４

U V１ V２ V３ V４

é

ë

ê
ê

ù

û

ú
ú＝

G G１ G２ G３ G４

u１ [９０,１００] [８０,９０) [６０,８０) [０,６０)
⋮ ⋮ ⋮ ⋮ ⋮

u５ [９０,１００] [８０,９０) [６０,８０) [０,６０)

é

ë

ê
ê
ê
ê
ê

ù

û

ú
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其中,区间vij 分别为Gj 关于指标ui 所规定的

量值范围,即经典域.

２．４　计算关联度

由专家结合相关设计验收文档的检查、调查访

谈等,给出待评价各个指标的分值.
某地震信息系统安全量化评分表如表２所列.

表２　某地震信息系统安全量化评分表

Table２　Quantitativesafetyscoresheetforaseismicinformationsystem
编号 安全指标 评分 编号 安全指标 评分

１ 制度的执行与修订 ９０ １０ 系统日志 ８３
２ 应急预案 ９０ １１ 网络拓扑 ８９
３ 组织机构 ９５ １２ 内外网分离 ６０
４ 主机安全设置 ９０ １３ DMZ区 ７０
５ 网络设备配置 ８５ １４ 链路冗余 ８５
６ 安全设备配置 ８５ １５ 系统备份与恢复 ８０
７ 安全性扫描评估 ８０ １６ 数据存储 ８３
８ 安全策略 ９０ １７ 服务监控 ７５
９ 用户手册 ９２ １８ 应急演练 ５０
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　　设kij为考虑指标权重的基础上被评价系统关

于等级j的关联度,根据式(２)~(４),利用 MATＧ
LAB程序计算ki１(i＝１,２,􀆺,１８)并加权求和即为

被测系统针对第一等级关联度D１.同理,依次算出

被测系统与四个等级的关联度:

Dj＝[－０．１４４３２,０．０６１０８２,－０．２９６３９,－０．６０４５９]

２．５　系统等级评价

根据式(６),计算出级别变量特征值为１．８９,则该

地震信息系统评级为第２级“良”.信息系统可参考

专家评分汇总表整改薄弱指标项,提高系统安全性.
本文所有的计算步骤均可通过程序实现,并且

完成评价软件的初步设计开发,如图２所示.

图２　地震信息系统评价软件

Fig．２　Evaluationsoftwarefortheseismicinformationsystem

３　讨论

主要讨论信息系统安全性的评价体系和方法,
在指标的选择上,从信息安全管理者的角度选择了

具有代表性的指标,从判断矩阵一致性等方面考察

证明这些指标具有可用性,同时这些指标可以根据

实际情况进一步验证和完善,单项否决项的程序实

现需要在后续研究中进行补充.
将地震信息系统可拓评价方法进行了梳理和应

用研究,并将计算步骤和评价过程通过程序实现.
后续研究中继续完善自动评价软件,使评价过程更

具适应性,更加简单、便捷.

４　结语

系统阐述可拓方法在地震信息系统安全评价中

的应用和实施过程,为其今后的广泛应用打下基础.
根据实例结果,得到如下结论:

(１)可拓评价方法可以较好的应用于地震信息

系统安全评价当中;
(２)作者将可拓评价方法通过程序实现,可实

现一定程度上的自动评价;
(３)根据地震信息系统的特点和实际情况,可

以从多个角度入手对可拓评价方法和自动评价软件

进行进一步完善和优化.
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