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基于互联网的震后虚假信息入侵
实时检测系统设计

彭懋磊,刘　可,李　垠,吕　筱
(中国地震局地震研究所(地震大地测量重点实验室),湖北 武汉４３００７１)

摘要:虚假震后信息入侵严重干扰抗震救灾与灾后重建进程,为防止虚假震后信息在互联网中大肆

传播,需对震后虚假信息进行精准识别,设计基于互联网的震后虚假信息入侵实时检测系统.互联

网以 Web服务器为载体传播信息,数据包捕获模块采用 WinPcap技术,并从中获取有效数据包,
在协议解析模块中完成数据包 TCP/IP协议、CMP协议、UDP协议解码工作,解码后的数据输入

到基于SVM 的震后虚假信息检测模型中.SVM 模型寻求最优超平面将震后信息分为虚假与真

实两个类别,根据该结果完成震后虚假信息入侵实时检测.由实验结果可知该系统检测震后虚假

信息入侵误报率低于３％,相比同类型系统具有接收数据能力强、效率高的优势,对精准检测震后

虚假信息具有重要意义.
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DesignofaRealＧTimeDetectionSystemforFalsePostＧEarthquake
InformationIntrusionBasedontheInternet
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Abstract:FalsepostＧearthquakeinformationintrusionseriouslyinterfereswithearthquakerelief
andpostdisasterreconstruction．TopreventthespreadoffalsepostＧearthquakeinformationonthe
Internet,thisstudydesignsarealＧtimedetectionsystem．Webserversareusedascarriersto
transmitinformationontheInternet．Thus,theWinPcaptechnologyisusedhereintocapture
validdatapackets．Thetransmissioncontrolprotocol/internetprotocol,controlmessageprotoＧ
col,anduserdatagramprotocolaredecodedintheprotocolanalysismodule．Thedecodeddata



areusedinputsinthefalsepostＧearthquakeinformationdetectionmodelbasedonsupportvector
machine．ThemodelseekstheoptimalhyperplanetodividethepostＧearthquakeinformationinto
falseandtrue．ResultsindicatethecompletionoftherealＧtimedetectionoffalsepostＧearthquake
informationintrusion．Thefalsealarmrateofthissystemislessthan３％．Differentfromrelated
systems,theproposedsystemcanreceivedatawithhighefficiencyandisofgreatimportancein
accuratelydetectingfalsepostＧearthquakeinformation．
Keywords:Internet;postＧearthquake;falseinformation;intrusion;protocolanalysis;realＧtime

detection

０　引言

发生地震灾害后,震后灾情信息在互联网中迅

速传播蔓延,其中掺杂大量虚假信息,影响灾民精神

状态、阻碍灾后快速重建[１].因此,地震灾害发生

后,相关部门应采取措施防止虚假震后信息在互联

网中蔓延[２].现有震后虚假信息入侵实时检测系统

较多,例如文献[３]提出了结合特征分析和Svm 优

化的 Web入侵检测系统,结合http协议分析,选取

密切相关的数据特征,利用现阶段成熟稳健的SVM
算法进行学习分类,使用网格搜索法进行参数优化,
同时使用序列最小最优化SMO 算法加速运算,从
而有效地提高了入侵检测的效率和准确率.由于计

算量较大,导致系统时间开销与能量消耗大,检测性

能较低;文献[４]提出了基于神经网络的入侵检测系

统,在传统 BP算法基础上,采用自动变速率学习

法,引入遗忘因子、随机优化算子,并将其用于网络

入侵检测系统.这种系统检测效率较高,但常因为

特征空间维度高问题导致检测精度低,不能作为高

质量的虚假信息检测系统使用.文献[５]针对异常

序列检测提出一种非法入侵识别算法,其识别异常

信息能力强,但仅限于非法入侵信息的识别,不能准

确判断信息的真实与虚假性质,不符合震后虚假信

息检测标准.针对上述检测方法与系统存在的缺

点,本文基于互联网设计新的震后虚假信息入侵实

时检测系统,解决了上述检测方法时间开销大、检测

精度低的问题.

１　震后虚假信息入侵实时检测系统设计

１．１　系统总体结构

图１为基于互联网的震后虚假信息入侵实时检

测系统的总体结构.由图１能够看出,系统主要由

Web服务器、数据包捕获模块、协议解析模块、数据

包控制台等部分构成[６].系统各部分功能如下:

Web服务器是互联网传播震后信息的载体,Web服

务器信息、相关模块的日志信息存储在数据包控制

台中,数据包控制台控制各环节数据包发送量,信息

安全管理员可查看图形化的日志信息,为有效分析

虚假信息提供依据;数据包捕获模块负责采集入侵

端发送的震后虚假信息[７];协议解析模块对捕获的

数据包进行协议解码,解码后的数据接口可供检测

系统使用;SVM 分类模型将数据包信息作为输入

量,分类结果作为输出量,据此检测震后虚假信息入

侵情况.

图１　基于互联网的震后虚假信息入侵实时检测

系统总体结构

Fig．１　TheoverallstructureofarealＧtimedetectionsysＧ
temforpostＧearthquakefalseinformationintrusion
basedonInternet

１．２　系统模块设计

(１)Web服务器

互联网由多个 Web服务器构成,服务器相互连

接形成内容丰富的互联网.互联网通过 Web服务

器实现震后虚假信息入侵检测[８],系统采用的 Web
服务器结构如图２所示.
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图２　Web服务器结构

Fig．２　Webserverarchitecture

由图２能够看出,Web服务器包括 Web设备

与 Web浏览器两部分;TCP/IP协议、HTTP协议

是连接 Web设备与 Web浏览器的纽带,前者负责

底层通信,后者负责顶层通信;Web 浏览器采用

Script解析器、HTML 解析器完成浏览器脚本与

HTML语言的解析工作;Web服务器接收Form 生

成器生成的动态Form,接着由Form 解析器解析动

态Form,与 Web设备的应用管理程序通道协作配

置,控制 Web设备.基于互联网检测震后虚假信息

时,Web设备与 Web服务器应用程序的通信,体现

在 Web浏览器端生成的 HTML文档.
(２)数据包捕获模块

在互联网中获取震后信息是数据包捕获模块的

主要任务,数据包捕获模块是系统的基本处理模

块[９].模块功能如下[１０]:从互联网中采集震后信息

数据包,提取受保护网络的数据包供协议分析模块

进行分析,是系统的数据来源.网络中信息流不断

增加,以此数据包捕获模块必须具备稳定、可靠的性

能,降低系统的误报率,提升系统检测率[１１].数据

包捕获模块使用 WinPcap数据包捕获技术,因而具

备优秀的数据包捕获机制,信息过滤技术可自动过

滤用户不关注的数据包,大大提升系统获取网络数

据包的性能.数据包捕获模块结构见图３,由图３
可知,该模块主要由低级动态链接库、高级动态链接

库、内核级网络组包过滤器构成.

图３　数据包捕获模块结构

Fig．３　Structureofpacketcapturemodule

(３)协议解析模块

归纳系统协议解析模块工作流程如图４所示.
由图４可知,数据包捕获模块获取数据包后,经过以

太网将数据包发送至协议解析模块,进行 TCP/IP
协议、CMP协议、UDP协议解码[１２],解码后的数据

包接口符合检测系统要求,以此为基础进行震后虚

假信息入侵检测.

图４　协议解析模块工作流程

Fig．４　Workflowofprotocolanalysismodule

１．３　基于SVM 的震后虚假信息检测模型

(１)灾害信息集合

假设信息类别集合为G＝ {g１,g２,g３,,gn},
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其中,gi 是震后灾情信息,包括地震发生的时间、灾害

程度、灾害范围等内容.定义信息发布用户的信誉值

为He,是可信度的体现.用户的He 为可变化的,根
据用户历史消息发布程度进行判定.He 值越小、可信

度越差,但是信用程度与信息真实程度无线性关系.
震后发布的灾害信息集合为Φ＝{０,１},“０”表

示信息属实,“１”表示信息虚假.检测震后虚假信

息首先应提取信息特征,信息特征存在多维度性质,
定义X＝{x１,x２,x３,,xn}为特征向量集合,是震

后信息、发布者信息的关键体现.D ＝{(x１,y１),
(x２,y２),,(xm,ym)}是与之对应的数据集合,

yi ∈Φ 为针对样本xi 的真实结果.
(２)虚假震后信息入侵检测

采用SVM 模型将入侵的震后信息划分成虚假

信息、真实信息两个类别.检测虚假震后信息入侵

过程中,全部原始信息视为高维空间内的圆点,用一

个最优平面最大间隔划分数据点[１３],过程见图５.

图５　SVM 超平面划分

Fig．５　SVMhyperplanepartition

归纳基于 SVM 模型检测震后虚假信息过程

如下:
首先,提取震后信息的多维特征向量[１４],用x

表示.地震灾害的程度e、发生时间s、受灾人数d、
经济损失量a、消息发布用户信誉度He 等都属于特

征向量的维度.
那么虚假消息的特征向量如下:

x＝[e;s;d;a;He;l;t０;c]　 (１)
其中,SVM 模型训练的输入量为多维特征向量x.
经过选取核函数、优化参数、较差验证等步骤获取震

后虚假信息检测的最优超平面[１５],如公式(２)所示:

min
w,b,ζi

１
２‖w‖２＋D∑

m

i＝１
ζi

s,t．yi(wTxi＋u)≥１－ζi

ζi ≥０,i＝１,２,,m．

　 (２)

式中:D 是惩罚因子;w 为特征向量权重;xi为优化

后的多维特征向量;ζi 为特征检测的松弛变量;u 为

偏置量.
采用高斯核函数优化SVM模型的维数,确保精

准划分虚假信息与真实信息,σ为方差,核函数形式

如下:

K(x,xi)＝exp(－‖x,xi‖２/２σ２)　 (３)
根据上述构建的SVM 分类模型判别互联网中

震后信息是否为虚假信息,实现震后虚假信息入侵

检测.

２　实验分析

为验证本文系统检测震后虚假信息的有效性,
展开实验研究.相关部门提供某次地震的真实数据

信息,将数据信息归纳成５个数据包,分别命名为

A、B、C、D、E,各包含５００条数据信息.人为制造虚

假震后信息,使用 Hgod入侵软件根据实验需要进

行实时入侵.选取１０台服务器组成局域网;控制端

共需两台计算机,配置如下:WindowsXP系统,５００
G存储容量.为突出实验效果,采用 Web入侵检测

系统、基于神经网络的入侵检测系统进行对比实验.

２．１　检测率分析

实验进行中,人为制造虚假信息进行网络入侵,
本文系统检测震后虚假信息入侵性能如表１所列.

表１　本文系统检测震后虚假信息入侵性能

Table１　IntrusionperformanceoffalsepostＧearthquakeinＧ

formationdetectedbytheproposedsystem
数据包
名称

检测率
/％

系统开销
(时间)/ms

系统开销
(空间)/MB

系统吞
吐量/％

A ９６．８ １２ ６ ９９．８
B ９５．９ １３ ４ １００
C ９８．２ １４ ５ ９９．９
D ９７．７ １２ ５ １００
E ９７．６ １２ ４ １００

分析表１可知,本文系统的震后虚假信息入侵

检测率均在９５％以上,系统的开销时间与空间分别

在１２ms左右、５MB上下,吞吐量均高于９９％.数

据表明,本文系统准确检测震后虚假信息入侵几率

高、系统开销小、接收入侵信息的能力强,为突出本

文系统的优势,实验进行不同系统的对比测试.

２．２　系统吞吐量与开销分析

采用吞吐量与开销评价本文系统检测震后虚假

入侵性能.系统实际接收数据包量与发送数据包量

比值为吞吐量,系统进行入侵信息检测花费的时间

与空间为系统开销,此处以时间为例.记录仿真实
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验中三种系统的吞吐量与开销情况,分别如图６、图

７所示.

图６　系统吞吐量对比

Fig．６　Systemthroughputcomparison

图７　系统开销对比

Fig．７　Systemoverheadcomparison

分析图６能够看出,三种系统吞吐量与数据量

成反比,数据量越大、系统吞吐量越小,即随着数据

量的增加,系统接收的数据量有所减少.本文系统

吞吐量降低趋势微弱,数据量增加到２５００条时,本
文系统吞吐量高达９９．３％,Web入侵检测系统与基

于 神 经 网 络 的 入 侵 检 测 系 统 吞 吐 量 分 别 仅 为

７５．２％、８２％,接收到的数据量较小,降低准确检测

震后虚假信息入侵的几率,相反,本文系统接收网络

发送数据的能力强,降低了检测震后虚假信息入侵

的难度.
图７数据显示,系统时间开销与数据量成正比,

数据量越大、时间开销越大.本文系统接收２５００
条数据量时花费１２．１ms,Web入侵检测系统花费

２９．９ms,基于神经网络的入侵检测系统花费２１．２
ms.由此可知,本文系统接收数据信息能力强、时
间开销低,具有高效率的优势.

本文系统较优的数据接收能力与效率,为进行

震后虚假信息实时检测提供全面的数据基础,减少

入侵检测用时.

２．３　误报率分析

采用三种系统同时检测网络中震后虚假信息入

侵情况,记录三种系统检测震后虚假入侵信息的误

报率情况,如图８所示.

图８　不同系统误报率对比

Fig．８　Comparisonoffalsealarmratesindifferentsystems

由图８可知,本文系统的误报率均低于３％,检
测系统进入工作状态后,逐渐适应虚假信息检测环

境,误报率维持在１％左右,基本稳定;Web入侵检

测系统大部分丢包率在１５％以上,仅在检测１５００
条数据信息时出现丢包率最小值为４．２％,该数据表

明 Web入侵检测系统的稳定性较差,不符合高可靠

性要求;同理基于神经网络的入侵检测系统的稳定

性较差、丢包率较高,分布在４．６~２０．３％之间.

３　结论

本文设计一种有效实时检测震后虚假信息入侵

的系统.首先设计了 Web服务器、数据包捕获模

块、协议解析模块.Web服务器包括 Web浏览器

与 Web 设备,TCP/IP 协议、HTTP 协议是 连 接

Web设备与 Web浏览器的纽带;数据包捕获模块

采用 WinPcap数据包捕获技术,具备优秀的数据包

捕获机制与信息过滤机制,降低系统检测虚假信息

的难度;协议解析模块主要负责捕获数据包的解码

工作,解码后的数据包接口与检测系统匹配.其次,
通过构建SVM 模型将震后信息分成虚假与真实两

类,根据分类结果完成震后虚假信息入侵检测.系

统模块与SVM 分类模型结合,发挥各自优势.经

验证,本文系统吞吐量高达 ９９．３％,时间开销为

１２．１ms,优于同类型系统;本文系统检测震后虚假

信息入侵的误报率在３％以下,是一种可靠的虚假
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信息入侵检测系统,其应用前景广阔.
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