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基于混沌算法的地震信息网络入侵检测研究

王　戈１,２

(１．开封文化艺术职业学院 计算机学院,河南 开封４７５０００;

２．河南大学 计算机与信息工程学院,河南 开封４７５０００)

摘要:为改善传统的基于机器学习的网络入侵检测方法只能检测已知入侵行为,对于未知入侵行为

的检测存在误警率高、时效性差的不足,提出一种基于混沌算法的地震信息网络入侵检测方法.创

建候选地震信息网络特征Ｇ混沌变量映射模型,实现变量之间的转化;采用混沌变量迭代演化算法

进行地震信息网络特征选择;使用支持向量机对最优特征进行学习,为提高地震信息网络入侵检测

精度,利用柯西蜂群算法对支持向量机参数进行寻优,建立网络入侵检测优化模型.仿真实验证

明,基于混沌算法的地震信息网络入侵检测方法能有效实现高检测率、低误报率的入侵检测,具有

很高的应用优势.
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Abstract:ThetraditionalmachineＧlearningＧbasednetworkintrusiondetectionmethodcanonlydeＧ
tecttheknownintrusionbehaviorandhasthedisadvantagesofhighfalsealarmrateandpoor
timelinesswhendetectingunknownintrusionbehavior．Inthisstudy,anewseismicinformation
networkintrusiondetectionmethodbasedonthechaosalgorithmisproposed．First,thecandiＧ
dateseismicinformationnetworkfeature–chaosvariablemappingmodeliscreatedtoenablethe
transformationbetweenvariables,andthechaosvariableiterativeevolutionalgorithmisusedto
selectseismicinformationnetworkfeatures．Then,thesupportvectormachineisusedtolearn
optimalfeatures．Finally,toimprovethedetectionaccuracyofseismicinformationnetworkintruＧ
sion,theCauchybeecolonyalgorithmisadoptedtooptimizetheparametersofthesupportvector
machine,andtheoptimizationmodelofnetworkintrusiondetectionisestablished．ThesimulaＧ



tionexperimentresultsshowthattheseismicinformationnetworkintrusiondetection method
basedonthechaosalgorithmcaneffectivelyimplementintrusiondetectionwithhighdetection
rateandlowfalsealarmrate,thushavinghighapplicationadvantage．
Keywords:chaosalgorithm;seismicinformationnetwork;featureextraction;intrusiondetection

０　引言

入侵检测技术可有效解决传统地震信息网络入

侵防御系统无法解决的问题,提高了地震信息网络

安全防御架构的完整性,因此越来越受到人们的关

注.目前入侵检测技术是实现地震信息网络安全防

护常采用的方案.文献[１]提出一种特征和分类器

参数组合优化的网络入侵检测方法,先获取目标网

络特征、分类器参数,分析这两项参数与入侵检测结

果之间的关系,创建入侵检测模型,利用多目标优化

算法种群优化过程对入侵检测模型的最优解进行优

化,得到最佳的入侵特征和分类器参数组合,完成入

侵检测.文献[２]提出一种基于 Makov链状态转移

概率矩阵的网络入侵检方法,采用 K均值聚类方法

设定目标网络当前状态,基于设定的状态创建隐马

尔科夫模型.通过该模型实时检测输入到目标网络

中的运行状态数据,完成实时入侵检测.
但上述的网络入侵检测方法普遍存在检测率不

够精准的问题,因此提出一种基于混沌算法的地震

信息网络入侵检测方法.设计思路如下:构建候选

地震信息网络特征Ｇ混沌变量映射模型,然后采用混

沌变量迭代演化算法筛选网络特征,在此基础上通

过支持向量机深度学习最优特征,并利用柯西蜂群

算法完成寻优过程,实现网络入侵检测.仿真实证

结果证明该检测方法对地震入侵信息的检测速度更

快,检测精度较高、误报率较低.

１　地震信息网络特征选择

混沌算法由特征信息映射和混沌变量、混沌向

量部分组成[３],其构成如图１所示.
地震信息网络特征Ｇ混沌变量映射实质是为后

续检测过程提供有效的混沌变量,通过候选地震信

息网络数据特征与混沌变量之间的转化关系,将混

沌变量任务量化为采用地震信息网络数据特征映射

过程实现特征选取.设定混沌变量的目的是估测地

震信息网络数据特征用于后续分类过程的性能,方
便及时确定入侵数据.同时,地震信息网络数据与

混沌变量之间的转化过程重复执行,直至达到迭代

次数要求截止.

图１　混沌算法构成

Fig．１　Chaosalgorithmstructure

１．１　候选信息特征与混沌变量映射

在采用混沌算法对网络入侵信息进行搜索前,
需要将候选地震信息网络特征转变为混沌变量,将
两者之间的转换过程称之为特征映射[４].特征映射

过程极为重要,可直接影响后续地震信息网络特征

选择的精准度.
为提高检测时效性和有效性,采用分组排序法

把候选特征信息集进行特征信息排序,将多个特征

信息进行排序变成一个候选特征信息序列.具体过

程如下,设由n 个候选地震信息网络特征信息组成

的特征集描述为:

X ＝{x１,x２,􀆺,xi,􀆺,xn}　 (１)
式中:xi 为特征信息,且i＝１,􀆺,n.采用f(xi)表

示特征信息xi 相对应的特征信息序列编码.f(xi)
取值为:

f(xi)＝
１, xi 被选中

０, xi 未被选中{ 　 (２)

　　 由式(２)可知,候选特征信息序列对应的特征

信息序列编码可表示为f(x１)f(x２),􀆺,f(xn)则

通过选择可以得到特征信息子集:

S＝{xi xi ∈X,f(xi)＝１,i∈ (０,n)}　(３)

　　 在特征信息序列编码完成后,将此二进制数码

看作一个二进制数f,利用特征信息和映射信息数

制为完成特征信息序列与混沌变量的相互转化[５]:

y＝
decimal(f)

２n 　 (４)
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在式(４)中:y 为特征信息;decimal(f)为f 将转为

十进制数.

１．２　混沌特征搜索

混沌是自然界中非常普遍的现象,由于混沌变

量具有规律性,因此可将其应用于地震信息网络数

据分析中.经 Logistic回归分析,混沌映射并非在

所有阶段均处于完全混沌状态,仅在初始阶段为完

全混沌状态,此时其均匀分布在区间[０,１]内.该区

间的分布不受初始变量的影响,因此利用 Logistic
混沌映射完成地震信息网络数据搜索[６].经LogisＧ
tic映射生成混沌变量,即:

yj＋１＝μyj(１－yj),j＝１,２,􀆺,m　 (５)
在式(５)中:μ 为常数;yj 为混沌变量;m 混沌迭代

次数.CSFS方法步骤如下:

(１)令y０＝μ－１
μ

;

(２)运用公式(５)完成混沌变量yj＋１(j＝１,􀆺,

２n －１);
(３)将混沌变量yj 从区间[０,１]映射到区间

[０,２n],并通过二进制编码[７Ｇ８] 转化结果描述经混

沌搜索获得的特征子集.

２　 网络入侵检测模型

给定数据样本集T ＝{xi,yj|i＝１,２,􀆺,n,

　j＝１,２,􀆺,m},其中xi ∈Rn 表示输入矢量;yj

∈ {＋１,－１}表示期望输出矢量.通过非线性映射

参数[９] 将输入到支持向量机中的地震信息网络呈

现于高维线性空间中,在该空间内建立分类超平面:

f(x)＝wφ(x)＋b＝０　 (６)
式中:w 为权值矢量;b为阀值.

特征分类要面对所有特征信息样本正确分类,
所以有限制条件:

yj[wφ(x)＋b]j＝１,２,􀆺,m　 (７)

　　 为避免在特征信息样本中线性不可分的情况,

在最小化的目标函数中添加惩罚项C∑
l

i＝１
ξi,此时的

优化问题变为:

minψ(w)＝
１
２‖w‖２＋C∑

l

i＝１
ξi　i＝１,２,３,􀆺,n

s．t．yi＝[(wxi＋b)]≥１－ξi

ì

î

í

ïï

ïï

(８)
在式(８)中:ξi 为松弛变量;C 为惩罚因子.

引入Lagrangian乘子ai 将上述问题转换为二

次分类的优化问题:

minL(a)＝∑
n

i＝１
ai－

１
２∑

m

j＝１
aiyjK(xi,yj)

s．t．∑
m

i＝１
aiyi＝０≥０i＝１,２,３,􀆺,nj＝１,２,􀆺,m

ì

î

í

ï
ï

ï
ï

(９)
通过求解式(１０)来获取分类决策函数:

f(x)＝sgn ∑
∞

i,j＝１
aiK(xi,yj)＋b( ) 　 (１０)

　　 网络入侵检测建模阶段,惩罚函数C 以及核函

数b选取的好坏对入侵检测结果有直接影响,为提

升检测模型精度,利用柯西蜂群算法对支持向量机

参数进行寻优,以提升分类模型的性能.

３　入侵检测模型设计

在模拟实际自然算法中,人工蜂群算法是应用

较多的算法之一,其模仿蜜蜂工作分类包含:引导

蜂、追随蜂和勘察蜂,种群初始化阶段,设定食物源

的数量与采蜜蜂的数量一致,人工蜂群算法初始化

时设食物源个数与采蜜蜂的个数相等,而食物源则

代表问题的最优解,并且会根据问题随机产生一种

初始种群,进行竞争对比的方式在较优的食物源附

近进行搜索,并会淘汰较差的食物源;此后追随蜂进

行搜索,在最优个体邻近区域采用轮盘赌[１０Ｇ１１]算法

搜索生成另一个个体;最终由勘察蜂对剩余个体进

行搜索,若当前勘察蜂没有搜索到食物源,则生成新

的勘察蜂,获取新的食物源.
设定食物源总数为N,其随机生成的位置可描

述为:
Xi＝Ximin＋rand(０,１)(Ximax－Ximin)　(１１)

式中:Ximax 表示种群搜索区间的最外围边界,Ximin

表示种群搜索区间的内围边界rand(０,１)为搜索区

间内的任意常数.引导蜂搜索食物源过程中,通过

种群交叉操作[１２Ｇ１３],更新已搜索到的食物源并生成

一个新解,计算新解的适应度值时,采用贪婪准则对

生成的解以及当前阶段的全局最优解进行选取.
vij ＝xij ＋φij(xij －xkj)　 (１２)

式中:k∈ {１,２,􀆺,n/２},j∈ {１,２,􀆺,n},且k ≠
i;φij 为[－１,１]之前的随机数.

人工蜂群算法中跟随蜂进行搜索时以概率Pi

并采用轮盘赌式的选择策略选出合适的蜜源采蜜,
由式(１３)、(１４)计算跟随蜂在相邻区域进行搜索时

得到的最佳适应值,利用贪婪准则对当前获得的最

新解以及全局最优解进行选取.

Pi＝fiti/∑
n

i＝１
fiti　 (１３)
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式中:fiti 为Xi 的适度函数值.

fiti＝
１

１＋fi
fi ≥０

１＋abs(fi) fi ＜０

ì

î

í

ïï

ïï
　 (１４)

式中:fi 用于描述i相应的适应度函数值.当蜜源

所在空间位置Xi 通过多次迭代搜索仍无任务变化

时,此时放弃该蜜源,采蜜蜂转换成勘察蜂,利用公

式(１２)随机生成新的蜜源替换当前搜索的蜜源进

行迭代计算.
(１)根据蜂群搜索步长进行动态调整

种群搜索计算,由于采蜜蜂的步长是随机变化

的,追随蜂在所选取的蜜源周围搜索其他蜜源时,无
法保证其搜索的结果为全局最优结果,在之后的搜

索过程中也难以保证搜索的结果为全局最优结果.
因此,在种群寻优阶段,期望在初始阶段扩展搜索区

间,在种群迭代后期,即搜索到全局最优解后,为保

证搜索精度,在最优解邻近区间内缩小搜索区间.
本文引入一种动态因子w,该因子可对搜索步长进

行动态调整,调整后的搜索步长可描述为:

w＝wmin＋(wmax－wmin)fiti　 (１５)

t＝fi/∑
n

i＝１
fi　 (１６)

式中:wmin 为最小惯性权值,wmax 为种群每次迭代

搜索对应的适应度函数值,fi 表示种群迭代阶段的

最大惯性权重值,通过该权重值的调整,种群中引导

蜂和追随蜂位置更新为:

vij ＝xij ＋w(xij －xkj)　 (１７)

　　 由式(１５)可知,在初始阶段t较小w 值较大,可
通过扩展动态因子增加种群搜索区间,使蜂群算法

获取的解并非局部最优解,保证搜索结果的多样性;
在种群搜索后期调整动态因子,增强蜂群引导者在

全局最优解邻近区域的搜索性能,进一步提高种群

全局寻优性能.
(２)引入柯西因子

种群个体摘采相同蜜源的次数已达到设定的摘

采极限时,引导蜂转换成勘察蜂生成一个新解,会导

致随机性较强、扰动性较差.为此本引入柯西分布

因子,目的是为提高种群全局搜索能力,辅助蜂群中

的个体跳出局部最优解,以下给出柯西分布因子:

f(x)＝
１
π

t
t＋x２　－∞ ＜x ＜＋∞　 (１８)

　　 由式(１８)可知,当t为１时,f(x)就是标准柯

西分布 Cauthy(０,１),此时柯西分布随机变量形成

函数为β＝tan[(a－１/２)π],式中a是[０．１]区间的

随机变量.
图２表示的是基准正态分布概率密度函数曲

线、基准柯西分布概率密度函数曲线.

图２　基准正态分布和柯西分布

Fig．２　ReferencenormaldistributionandCauchydistribution

由图可以看出基准柯西分布概率密度函数曲线

左右两侧逼近于０的速度比基准正态分布概率密度

函数要慢.从图中可以看出引入柯西因子后,避免种

群个体搜索到的最优解为局部最优解,并非全局最优

解,同时可以看出基准柯西分布概率密度函数曲线中

峰值处要比基准正态分布概率密度函数曲线峰值处

低,说明引入柯西因子后能够提高算法扰动能力.

４　仿真实验与结果分析

４．１　实验数据来源

为验证基于混沌算法的地震信息网络入侵检测

方法的有效性,设计如下实验进行验证.
仿真实验环境为 CPU:双核２．５３GHz,内存:

４．０G,操作系统:６４位 Windows７,开发环境:MatＧ
labR２０１０a.选取的实验数据为 Marmousi合成的

地震信息数据集.地震信息网络数据入侵可划分为

以下几种不同的攻击类型:
(１)DoS攻击.这种入侵攻击模式主要是入侵

者根据目标网络服务请求使用服务资源,致使目标

网络用户服务请求难以得到准确应答的攻击模式,
是当前阶段入侵者采用的攻击手段之一.

(２)Probe攻击.这种入侵攻击模式主要通过

入侵计算机来获取部分已知的服务漏洞.
(３)R２L攻击.这种入侵攻击模式是通过截取

地震信息数据包来攻击目标网络终端访问权限的入

侵方式.
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(４)U２R 攻击.这种入侵攻击模式是入侵者

采用目标网络登陆信息访问系统,搜索系统中最脆

弱的防火墙得到系统权限的行为.仿真实验过程

中,从 Marmousi合成的地震信息网络数据集中任

意选择训练样本和测试样本,对样本内部属性信息

进行归一化处理后获得实验样本如表１所列.

表１　入侵信息实验样本集

Table１　Samplesetofintrusioninformationexperiment

攻击类型
实验数据

样本数目/个 正常数目/个 入侵数目/个

测试数据

样本数目/个 正常数目/个 入侵数目/个

Dos ９０１５ ６３４６ ２６６９ ３２０２ ２２７４ ９２８
Probe ６５１２ ５１８９ １３２３ ２３４５ １８７６ ４６９
R２L ４７６２ ３７５６ １００６ １４７２ １２５４ ２１８
U２R ２４７６ ２２７１ ２０５ ７６２ ７１４ ４８

４．２　数据特征选择

由 Marmousi合成的地震信息数据集属性特

征繁多.无关属性、冗余属性等会对地震信息网络

入侵检测准确性产生影响,增加运算量导致检测速

度降低,所以在实验中要进行特征选择,地震信息

网络数据特征选取的目的就是保留有效的属性特

征,去除无用的属性特征,进一步提取出优质的地

震信息网络数据特征,提高目标网络入侵检测精度

及效率.
文献[１]和文献[２]中的检测方法检测时间相对

较短,但由于所选取的数据特征中包含较多的冗余

特征,使得最终的入侵检测精度有所降低.为避免

这种情况,要在保持检测精度的基础上,删除无效的

属性特征,保证后续检测过程中使用的属性特征均

为优质特征,引入粗糙集属性约简方法对地震信息

网络数据属性特征进行有效约简.先将由 MarmＧ
ousi合成的地震信息数据集中的５０个属性特征进

行约简,剔除无效属性来提高最终的入侵检测精度.
约简后的特征子集生成过程利用图３进行表示.

根据图３可知,在选取第i个特征信息后,在原

数据集中删除i,在完成网络训练的基础上,按顺序

排列特征信息的重要性,并计算i的值.若i＜４１,
则生成特征子集,否则,则重新训练网络.

５０个属性特征按照图３所示过程有效约简后,
入侵攻击类型对应的属性个数分别为３、７、１２、８,特
征选择结果如表２所列.

４．３　检测结果与分析

将检测率和误报率作为评估对比指标,对文献

[１]方法、文献[２]方法和所提检测方法进行评价.
其中,检测率为地震信息网络信息检测量与地震信

息网络信息总量的比值,误报率为入侵结果错误报

警次数与总入侵次数的比值.检测结果分别如表

３、表４所列.

图３　特征子集生成流程图

Fig．３　Flowchartoffeaturesubsetgeneration

表２　特征信息选择结果

Table２　Selectionresultsoffeatureinformation
攻击类型 属性序号

Dos ６,１８,３１
Probe ４,１２,２２,２８,３２,３８,４２
R２L １,６,１１,１４,１９,２２,２７,３２,３７,４１,４３,４５
U２R ２,９,１５,２１,２６,３０,３５,３９

由表３的检测结果可得知,文献[１]方法除了

U２R攻击的检测率稍高以外其他攻击类型的检测

率明显低于本文所提出的检测方法.
由表４的检测结果可得知,在对入侵检测系统

的误报率的检测中,本文方法明显比其他２中检测

方法更加精准,Dos、Probe、R２L、U２R 这几种攻击

类型中,对DoS攻击类型的检测率是最高的,并且
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在所有攻击类型中误报率最低.
表３　三种入侵检测方法检测率对比结果

Table３　Comparisonresultofdetectionratesofthree
intrusiondetectionmethods

方法 攻击类型 检测率/％
Dos ９０．４８

文献[１] Probe ８６．４１
R２L ７７．１
U２R ７０．０２
Dos ９０．６９

文献[２] Probe ８６．３８
R２L ７２．６
U２R ６９．９５
Dos ９５．３６

本文方法 Probe ８９．１２
R２L ７７．２７
U２R ６９．９８

表４　三种入侵检测方法误报率对比结果

Table４　Comparisonresultoffalsealarmratesofthree
intrusiondetectionmethods

方法 攻击类型 误报率/％
Dos ２．６９

文献[１] Probe ２．４８
R２L １．６９
U２R ３．０４
Dos ２．６１

文献[２] Probe ２．４９
R２L １．６２
U２R ３．０１
Dos ０．８６

本文方法 Probe １．９６
R２L １．２７
U２R ２．０６

将所提的基于混沌算法的地震信息网络入侵检

测方法通过在公开的数据样本集中进行测试,也同

样验证了该检测方法的各项指标都优于另外２种检

测方法.

５　结束语

本文将混沌算法引入到地震信息网络入侵检测

过程中,增强了地震信息入侵检测的能力,取得较高

的检测率以及较低的误报率.但该检测方法在计算

复杂度、算法自身鲁棒性等方面不够理想,未来阶段

将继续深入研究,提出更加全能的检测方法.
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