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摘要:介绍地震行业网络安全全流量监控系统的设计、建设与应用效果,阐述全流量监控系统对

于网络安全防护工作的重要性与实际意义.研究对于大型信息网络系统的安全防护工作具有参
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theft．Itcanalsolocateandobtainevidenceofnetworkattacksandhelpusersimprovesafety
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０　引言

中国地震信息网络系统始建于“九五”时期,在
“十五”期间系统进行了扩建,建成包括１个国家中

心、４６个省级和直属单位网络中心.近千个三级信

息节点的行业网络系统.实现了“网络到台站IP到

仪器”的数字化地震观测系统,地震信息网络也成为

地震行业数据传输交换、信息发布与数据共享工作

的基础信息平台,为各类地震观测、震害防御、应急

救援、科普宣传等业务提供支撑与保障.
但随着信息化技术的发展,地震信息网络系统

的安全问题日显突出,“注重网络系统规模,忽视网

络安全设计”的早期网络建设模式给地震信息网络

安全带来重大风险.２０１６年初地震信息网络系统

遭受了一次大范围木马病毒攻击.据统计,全网有

近６００余台计算机服务器被破解入侵,成功入侵次

数超过４０００次,地震行业网络安全形势处于重度

高危状态.中国地震局对此高度重视,决定进行中

国地震信息网络安全防护工作,任务重点目标即包

括初步实现信息网络全流量安全监控和基本的安全

防护能力,以下将详细介绍地震行业网络全流量监

控系统的建设方案与建设应用情况.

１　方案设计

１．１　原有系统存在的问题

地震信息网络系统因建设时间早,网络内各节

点间采用信任机制互联,节点间没有防护措施,全国

网络如同一个交换网.虽然有部分单位加强了本区

域的安全防护,但每个区域间不均衡的安全防护能

力仍使得跨区域的网络攻击事件频发,在系统中存

在众多安全问题和风险隐患[１],主要包括:
(１)网络安全管理、监控与运维能力严重不足,

没有有效手段进行安全问题监控与控制,安全问题

难发现、难定位、难取证,网络安全保障能力严重不

足,特别是无法有效阻止同类安全问题的再次发

生[２];
(２)行业网络结构采用的信任互联机制使得行

业网络内跨区域的网络攻击事件频发,小的安全漏

洞也可对全网造成严重影响,全网预警、检测与防范

能力不足[３];
(３)新型网络安全检测能力与手段不足,对已

知和未知安全事件分析、排查等都过多依赖人员经

验,效率不高,能力不强,无法满足全网安全防护工

作需要.

１．２　建设目标

根据以上情况,中国地震信息网络安全防护项

目将网络全流量安全监控系统的建设目标设定为:
在解决网络安全监控与防护的基础上,对各类已知

与未知的网络窃密、攻击行为可具备监控、发现、分
析、回溯追踪的能力,可为安全事件响应提供数据支

撑与证据线索,并实现新形势下网络安全防护与保

障能力[４].系统要向新型网络安全防护体系过渡,
提高全网安全工作的“可视、可管、可控、可监测、可
落地、及时响应、提前预测、重点防御”能力[５Ｇ７].

１．３　系统结构设计

网络安全全流量监控系统要满足各区域网络中

心对本区域内信息的监控与回溯分析,可对各类安

全问题进行定位,同时相关网络运行、安全状态等重

要信息要通过地震行业网络汇集到全流量数据分析

中心进行综合处理与应用,实现全网安全状态统一

管理.在安全策略管理上,可通过数据分析中心对

全网安全策略进行统一下发和管理,实现全网策略

统一化、标准化,实现全网防护能力集中控制.
而在地震信息网络系统内,网络数据交换与传

输经过①地震台站、大中城市与市县地震信息节点、

②省级中心、③国家中心三级系统,之后在行业骨干

网进行全网交换[８Ｇ９].国家中心和省级中心是行业

网络数据交换的主体,因此本次全流量系统的建设

要实现国家中心、省级和直属单位网络中心的区域

级流量监控与安全防护能力,而各单位可根据实际

需求在后期再进行系统的扩展与延伸,同时在行业

内建立全流量数据分析中心,实现监控数据汇集分

析应用与统一安全服务[１０].
地震行业网络安全全流量系统部署结构如图１

所示.

１．４　全流量采集分析系统设计

(１)采集分析系统的分析功能需求设计

采集分析系统安装于各区域中心,要至少具备

４路数据接口,以分别接入互联网区域、行业网互联

区域和局域网区域,实现区域内所有网络流量采集

功能,同时采集分析系统要具备以下安全检测与分

析能力:

① 具备L２~L７层网络流量可视化的能力

网络协议的鉴别能力是进行安全检测的基

础[１１],对网络流量的掌握情况决定了是否能够准确

鉴别出网络异常行为[１２].系统可实现网络L２~L７
层的流量可视化[１３],可从 MAC、IP、会话、协议、应
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用等维度分析网络行为,支持 TCP/UDP会话日志

的长期保存,其协议与数据包分析能力要具备SinＧ
ffer、WireShark等工具的能力.

② 具备快速感知各类网络威胁的能力

采集分析系统要具备多种网络威胁检测能力,
能够对各类蠕虫、漏洞利用攻击、DDoS攻击、暴力

破解等已知威胁进行检测;可通过内置的异常流量

行为模型库或自定义可疑行为模型,对远程控制、木
马心跳、可疑长连接、隐蔽信道通信、可疑加密通信

等异常行为进行快速检测,发现未知威胁的痕迹并

进行有效预警和防护[１４].

③ 具备快速定位问题主机降低事件影响的

能力

能将网络日志与数据分析中心[１５]下发的各类

黑域名、黑IP等威胁情报信息进行比对,能够快速

识别和定位遭受攻击的主机、问题主机、甚至是失陷

主机,为果断采取处置措施提供依据,能防止攻击在

网络内的扩散,并同步对可疑或问题事件开展定性

分析,高效、精准定位事件原因,可快速消除问题隐

患,防止威胁在网络内造成更严重的影响,并可对安

全事件进行关联分析[１６],对事件的影响进行有效评

估,向行业系统提供类似事件防护建议,以杜绝或降

低同类事件的再次发生.

④ 具备安全事件回溯分析的能力

采集分析系统要能够长时间保留原始数据包、
统计数据、网络会话、警报信息等关键网络数据,并
具备基于IP地址、域名、流量特征值、DNS解析记

录、异常行为模型等多维度回查功能,可对网络数据

包进行还原,实现数据包级分析工作的可视化,进而

对网络安全事件具备“知其然,更能知其所以然”的
回溯分析能力,可对事件还原及追踪溯源工作提供

有效保障[１７].

图１　网络全流量系统部署结构示意图

　　(２)采集分析系统的存储能力设计

全流量系统监控能力中的一个重要技术指标是

网内流量数据的存储能力,因全流量系统可存储监

控区域内所有的网络数据,因此其数据占用空间极

大.根据行业网络安全工作要求,此次全流量系统

要具备存储监控区域１５天全网数据能力(不包括各

类视频监控的流量),即在安全事件出现后,安全人

员可通过系统追溯到１５天内所有的网络流量信息.
根据此项属性要求,作者与行业内相关单位网络管

理人员进行了现有网络系统流量情况的分析计算,
并以 １５ 天为存储标准,分析监控系统所需存储

空间.
地震行业网络流量分为行业网、互联网和单位

内部局域网流量三类,即:
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网络通讯总流量＝行业网流量＋互联网流量＋
局域网流量

作者通过地震信息网络系统建立的流量带宽监

控系统查找到各单位的行业网和互联网流量数据,
但在局域网流量上没有详细数据可查.作者按照地

震系统局域网工作的特点,对局域网流量进行了统

一估算,估算公式如下:

局域网流量≈(行业网流量＋互联网流量)×１．２
局域网流量是指网络通讯中源IP和目的IP都

为局域网范围IP的通信流量.
表１是作者统计与计算出的流量信息与１５天

存储需求分析表.从中可以看出,地震行业网络系

统的流量可分为三种情况,即国家中心３２TB级、一
类省级中心１６TB级、其他单位８TB级.

表１　地震系统部分单位网络平均流量与全流量存储空间计算表

单位 网络类型
各类网络平均流量统计与计算数据/(Mbs－１)

行业网 互联网 局域网 总计
１５天存储所需

空间/TB
监控系统存储

空间/TB
台网中心∗ 国家中心 ５０．００ ４２．００ １１０．４０ ２０２．４０ ３１．２７ ３２

广东局 省级中心 １６．００ ３１．００ ５６．４０ １０３．４０ １５．９７ １６
河北局 省级中心 １４．００ ３５．００ ５８．８０ １０７．８０ １６．６５ １６
天津局 省级中心 ９．００ ２７．００ ４３．２０ ７９．２０ １２．２４ １６
山东局 省级中心 １２．００ ２２．００ ４０．８０ ７４．８０ １１．５６ １６
四川局 省级中心 １４．６０ ３１．００ ５４．７２ １００．３２ １５．５０ １６
新疆局 省级中心 １１．００ ２２．９０ ４０．６８ ７４．５８ １１．５２ １６
地球所∗ 直属单位 ５．００ ４３．００ ５７．６０ １０５．６０ １６．３１ １６
安徽局 省级中心 ２．４０ ２０．００ ２６．８８ ４９．２８ ７．６１ ８
海南局 省级中心 １．２０ ９．００ １２．２４ ２２．４４ ３．４７ ８
重庆局 省级中心 １．７０ １７．４０ ２２．９２ ４２．０２ ６．４９ ８
湖南局 省级中心 １．００ １０．００ １３．２０ ２４．２０ ３．７４ ８
地质所 直属单位 １．５０ ２２．００ ２８．２０ ５１．７０ ７．９９ ８

注:表中台网中心、地球所的行业网带宽未计算测震数据汇集带宽,因此类数据在各单位节点内已统计.

　　根据上述分析,作者将全流量监控系统分为４
类,除前述３类系统外,还增加了一种移动式采集分

析系统,用于网络维护人员进行安全检查和专项维

护工作.４类系统的基本信息如表２所列.同时根

据对各单位网络流量的估算,设计了地震行业内４７
家单位的采集分析系统部署与分配方案(表３).

表２　网络全流量系统设备能力需求表

分类 安装模式 类型 接口 运行模式 存储空间/TB 存储时间/d
采集分析系统 固定式 万兆系统 ４路采集 单机 ３２ １５
采集分析系统 固定式 千兆高端系统 ４路采集 单机 １６ １５
采集分析系统 固定式 千兆系统 ４路采集 单机 ８ １５
采集分析系统 移动式 千兆系统 １路采集 单机 ２ ４

表３　网络全流量系统设备部署情况表

分类 安装模式 类型 数量(台套) 部署位置

采集分析系统 固定式 万兆系统 １ 中国地震台网中心

采集分析系统 固定式 千兆高端系统 １８
中国地震局、１５家省市自治区与直辖市地震局(北京、天津、河北、山西、
辽宁、福建、山东、河南、湖北、广东、四川、云南、陕西、甘肃、新疆)、２家
科研单位(地球物理研究所、第二监测中心)

采集分析系统 固定式 千兆系统 ２８

１６家省市自治区与直辖市地震局(内蒙古、吉林、黑龙江、上海、江苏、浙
江、安徽、江西、湖南、广西、海南、贵州、西藏、重庆、青海、宁夏)、１２家科
研单位(地质研究所、地壳研究所、第一监测中心、物探中心、搜救中心、
工程力学研究所、地震预测研究所、强震观测中心、防灾科技学院、震害
防御中心、驻深办、工程中心)

采集分析系统 移动式 千兆系统 １ 天津市地震局

１．５　全流量数据分析中心与运维管理工作设计

在实现了对各单位本地的网络全流量监控与分

析的基础上,要实现对全网网络安全工作的统一管

理,需建设一个全流量数据分析中心,在其中实现对

全网全流量系统的统一管理,包括数据集中存储管

理[１８]、预警信息管理、安全策略管理、系统运行管理

等[１９].
(１)全网数据集中存储管理功能
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建设的分析中心要能收集处理全网４７家单位

的网络流量监控系统,包括核心关键网络指标信息

和网络安全事件告警信息.
全网数据集中管理并不需要全部上传各节点监

控信息,只管理相关核心指标,但对于各类监控区域

内安全事件告警信息,要全部进行存储与管理,并要

具备 Hadoop、ElasticSearch[２０]等大数据分析体系

结构,实现海量数据的集中快速分析与服务,并具备

系统平行扩展能力.本次设计中,数据分析中心要

具备２台服务器的并行服务机制和秒级数十万条记

录的查询能力,以实现全流量系统事件信息的大数

据服务.
(２)全网预警信息管理功能

根据设置的警报规则,数据中心要能够集中统

计显示各单位采集分析系统上报的各类警报数据,
同时提供多种条件的快速检索和查询能力,并可实

现在全网内同一事件的关联对比,进而实现全网预

警响应.
通过此功能,可减少全网系统运维工作的压力.

普通运维人员只需针对预警信息的提示,通过采集

分析系统进行相关异常事件的处理,快速定位与还

原安全事件发生过程,实现对各类网络异常行为的

定性分析.
(３)全网安全策略管理功能

通过数据分析中心,可实现全网安全策略的下

发与管理.已授权的安全管理人员可将各类安全威

胁、防护信息及安全事件特征通过数据分析中心快

速下发到全网的采集分析系统并即时生效,实现全

网统一安全防护,减少因网络安全策略不同步部署

带来的网络安全防护风险隐患.
(４)系统运行管理功能

通过数据分析中心可对行业４７家单位的采集

分析系统进行集中管理,包括设备运行状态监控、安
全策略应用情况监控、用户授权信息控制等.

２　实施建设

根据设计方案要求并通过招标采购,地震系统

最终采用科来Colasoft品牌的全流量系统进行项目

建设,并达到了设计目标.

２．１　实现地震行业全流量监控全网覆盖

按照图１、表３所示,在地震行业４７家单位建

成了网络全流量分析系统,在天津局建立了网络全

流量数据分析中心,实现了４７家单位的全流量分析

回溯能力,实现了行业全网的安全事件统一预警、安

全策略发布和统一管理,为各单位提供了强有力的

网络安全事件分析、回溯系统.

２．２　网络全流量监控分析回溯能力得到实现

系统满足了设计中的各类网络流量监控、分析

和回溯能力,流量数据可视化、网络威胁快速感知、
问题主机的定位与快速分析功能得到有效保障,新
型的网络安全防护体系得到实现.

２．３　网络流量数据１５天存储能力得到保障

根据存储１５天监控数据的需求,在项目建设过

程中,作者与科来公司人员对网内视频数据进行了

过滤,主要原理是根据相关视频协议及已知视频系

统的IP地址,在数据包捕获阶段进行存储过滤.
以过滤天津市地震局网络中的视频监控系统为

例,首先建立一个视频协议过滤规则,之后设置相关

的视频系统IP地址,如需进行IPv６协议的过滤,可
同时加入IPv６检测规则,共同形成视频系统过滤规

则(图２).

图２　视频数据包过滤器设置

通过对于视频数据的过滤,良好地实现了全流

量监控系统的存储空间保证,实现１５天存储需求.

２．４　ElasticSearch分布式的全文搜索引擎的应用

全流量系统中的分析中心采用 ElasticSearch
分布式的全文搜索引擎技术[２１],通过其进行数据的

存储、管理与查询服务,具备了秒级数十万条记录的

查询能力,并具备快速并行扩展功能,实现了全流量

系统事件信息的大数据服务.

Elasticsearch是 一 个 建 立 在 全 文 搜 索 引 擎

ApacheLucene(TM)基础上的搜索引擎,它不仅包

括全文搜索功能,还具备以下功能:
(１)分布式实时文件存储,并将每个字段同步
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编入索引,使其可被搜索;
(２)实现实时分析的分布式搜索引擎功能;
(３)具备快速并行扩展能力,并行集群系统可

处理PB级别的结构化或非结构化数据.

Elasticsearch和关系型数据的概念对照如下:
关系数据库:数据库⇒表 ⇒ 行 ⇒ 列

Elasticsearch系统:索引 ⇒ 类型 ⇒ 文档 ⇒ 字

段

Elasticsearch系统可以包含多个索引(数据库),
每个索引中又包含多个类型(表),类型中再包含多个

文档(行),每个文档中又包含不同的字段(列).

Elasticsearch使用的倒排索引比关系型数据库

的BＧTree索引快,但为了提高搜索的性能,ElasticＧ
search在插入/更新方面的性能有所降低.不过对

于全流量系统中的预警信息、运行日志类的信息,其
一次写入多次应用的模式是十分适合Elasticsearch
应用的.

图３为在数据分析中心内对２０１８年２月１７
日—７月１６日间系统收集的各类日志数据进行查

询分析,共找到日志信息２３７１１０６３条,用时６５８
ms.图 ４ 将 检 测 周 期 缩 短 为 ９０d 后,共 找 到

日志 信 息１１８２２０２２条 ,用 时５１５ms,可 以 看 到

图３　Elasticsearch检测能力图(２０００万条记录)

图４　Elasticsearch检测能力图(１０００万条记录)

０１２　　　　　　　　　　　　　　　　　　　　　地　震　工　程　学　报　　　　　　　　　　　　　　　　　２０１８年



Elasticsearch的在大数据系统中的检测能力远高于

传统关系型数据库.

３　系统取得的成果与效益

网络安全全流量系统自测试应用至项目实施完

成的１年时间内,在地震行业网络安全防护工作发

挥了重要作用,主要包括以下４个方面.
(１)解决了网络安全事件发现难的情况

全流量系统使网络安全问题更易被发现,因为再

高级的网络威胁也会产生流量.以往安全问题的发

现要通过安全人员的深入分析,结合个人工作经验进

行综合判断,容易出现定位不准或判断失误问题,而
全流量系统通过多种网络威胁检测技术对各类已知

安全问题直接产生异常告警.２０１７年１１月通过系统

在地震行业内快速准确定位近６００余台感染勒索木

马或出现异常情况的计算机系统(表４).图５是某单

位网络系统４４５端口的数据交换情况,可通过４４５端

口快速定位勒索木马的问题线索.

表４　地震行业网络勒索木马病毒感染或异常主机情况表

序号 单位 异常/感染主机数量/条 序号 单位 异常/感染主机数量/条

１ 山东局 ７７ １６ 震防中心 ５
２ 福建局 ７１ １７ 黑龙江局 ４
３ 台网中心 ６３ １８ 西藏局 ４
４ 云南局 ６１ １９ 山西局 ２
５ 内蒙古局 ４８ ２０ 湖南局 ２
６ 湖北局 ４７ ２１ 驻深办 ２
７ 广东局 ３８ ２２ 陕西局 ２
８ 安徽局 ３２ ２３ 搜救中心 ２
９ 河北局 ２９ ２４ 重庆局 １
１０ 江苏局 ２６ ２５ 江西局 １
１１ 青海局 ２４ ２６ 河南局 １
１２ 广西局 １８ ２７ 工程中心 １
１３ 浙江局 ９ ２８ 宁夏局 １
１４ 吉林局 ８ ２９ 北京局 １
１５ 新疆局 ６ Ｇ Ｇ Ｇ

图５　TCP４４５端口数据交换情况
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　　(２)解决了网络安全事件回溯难的情况

网络安全事件分析与回溯是网络安全工作的一

个难题,以往通过日志记录、行为分析等形式进行,
分析结果往往受限于日志系统、行业记录的影响,很
多情况下无法对安全事件进行复盘,丧失了对系统

进行补救的机会.通过全流量系统的实施与应用,

可以通过回溯功能快速还原事件过程,将事件中各

类数据信息完整且可视化地展现在网络用户和安全

运维人员面前,对于事件处置、风险防范和安全管理

工作提供了有力保障.
图６是行业内某计算机系统的非法外联情况,

通过IP矩阵图可以清晰表明事件状态.

图６　异常主机的网络连接IP连接矩阵图

　　(３)解决了网络安全事件联动影响的问题

行业网络系统安全管理工作的重要任务之一是

进行全网安全事件防范,形成统一的防护策略,建立

统一的保护机制.以往出现安全问题后,全网应急

时因人员技术能力、设备参数配置方式不同等原因,
往往造成应急联动工作进度不一致、应急效果不佳.
通过全流量系统的实施,在管理中心通过策略统一

下发可以快速实现全网统一安全检测标准,对安全

事件的分析与处置进行综合把握.２０１８年２—４月

间通过行业全流量系统,有效进行了“远控木马”、
“挖矿木马”的全网应急响应工作,在１天内定位了

十余家单位的木马病毒感染情况,大力提升了行业

网络安全应急联动响应工作.
表５是网络安全全流量系统在试运行期间发现

表５　网络安全全流量系统告警信息与处理情况

序号 事件名称 报警数量/条 风险级别 处置情况

１ Agent远控木马报警 ７２５３０ 高危 通报相关单位,完成处置

２ 挖矿通信报警 １５５７ 高危 通报相关单位,完成处置

３ 其他远控木马报警 １３１ 高危 通报相关单位,完成处置

４ 勒索木马病毒报警 ２ 高危 通报相关单位,完成处置

５ Ramnit木马病毒报警 １ 高危 通报相关单位,完成处置

的重点安全事件,产生报警信息近７．５万条.

　　(４)将网络安全问题的分析主动权掌握在自己

手中

网络安全全流量系统与其他网络安全设备最大

的不同是,它将网络安全问题的分析主动权掌握在

自己手中,运维人员根据自己的知识、技术、分析与

判断,可以从数据包级流量信息中发现问题所在,并
做出响应与处置.而传统的安全设备,运维人员对

于数据信息的使用范围有限,更多的是依赖设备系

统提供的已知事件模型进行分析对比,即安全事件

的发现依赖于设备厂商对于事件的分析能力,在时

间上存在一个真空期,易错过最佳防护期.

４　总结

网络全流量安全分析系统实施后,解决了地震

行业信息网络安全工作中的众多问题,也把地震行
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业网络安全防护工作推向新的阶段.但在目前的应

用中发现,部分单位的全流量数据采集接口不规范,
导致数据采集不完整,同时对系统的运维管理也要

通过相关的制度建设进行明确.要充分发挥网络全

流量安全分析系统的作用,还需要建设一支高水平

的安全运维团队.
同时从网络安全管控的整体工作要求来看,全

流量系统还有更多功能需要建设或扩展应用,作者

今后将结合«地震信息化顶层设计»和«地震信息化

行动方案»等工作要求,继续优化与完善网络安全全

流量监控系统,不断增强地震网络安全防护能力.
感谢:本项工作得到中国地震局监测预报司、发

展财务司、中国地震台网中心及行业各单位、项目承

建单位太极计算机股份有限公司、项目监理单位北

京易柯森特科技有限公司、特别是成都科来软件股

份有限公司的大力支持 与 帮 助,在 此 表 示 衷 心 的

感谢.
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